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CYBERVIGILANCE
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Cybervigilance, incidents de sécurité, anticiper et se préparer 
avec le Plan de Continuité et de Reprise d'Activité

retours d'expérience 
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Projet 
PCRA AIDERA Var

• Projet stratégique AIDERA Var 2021/2026 :

place du numérique (mise en place du DUI,

changement de logiciel paie compta, …)

• Développement de l’association (multi site

et dispositifs) – besoin de structurer

Les journées vigilances – ESMS 2024

3

CONTEXTE

• Guide méthodologique elaboré par

CAPSI à tester

• Expérimentation du kit PCRA proposé

par l’Agence du numérique en santé

dans le cadre du programme CARE

L’association IRSAM et AIDERAVAR sont

accompagnées par CASSIs Conseil
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Définitions
Plan de continuité d’activité – ensemble des mesures

techniques et organisationnelles visant à assurer le maintien

des activités de l’organisme face à des menaces. Avec une

capacité de réponse efficace garantissant la sécurité ainsi que

la confiance des usagers, les valeurs et la qualité de

l’accompagnement de l’organisme.
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Présentation projet à la direction
Définition du COPIL

Cadrage de l'activité
Périmètre / Objectif / Planning / Livrable

Attente de continuité - identification des processus essentiels

Cartographie des processus existant et métier
Identification et priorisation des processus essentiels
Identification des interlocuteurs des processus essentiels

Constitution d'un plan de continuité d'activité direction

Liste des parties prenantes / moyen de communication
Plan de communication (interne/externe)
RACI (Rôles et responsabilité) / actions règlementaires

Constitution d'un plan de continuité d'activité opérationnel
(par processus essentiel)

Lien entre Processus-Activités-Applications
Définition du fonctionnement en mode dégradé
Rédaction d'une fiche de synthèse

Identification des vulnérabilités du SI par analyse 
de risque (EBIOS RM simplifié)

Définition des valeurs métiers et des biens supports
Définition des évènements redoutés, des impacts et de la 

gravité
Définition et évaluation du couple SR/OV (sources de 

risque et Objectifs visés)
Identification des parties prenantes et de leurs niveaux de 

menaces
Elaboration des scénarios stratégiques

Détermination des scénarios stratégiques
Analyses et traitement des risques
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Planning prévisionnelLes journées vigilances – ESMS 2024
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Cartographie des processusLes journées vigilances – ESMS 2024
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Priorisation des processus
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Les process essentiels

Gestion de l’hébergement, de la 

restauration et des transports

Traitement des situation de santé 

urgente

Dispensation, préparation, 

administration médicamenteuse

Gestion des acteurs internes et 

externes

Gestion de la paie

Gestion des biens immobiliers

Gestion des Urgences 

sanitaires//Astreinte

Délivrance/préparation/ 

médicamenteuse

Gestion des acteurs internes/externe 

(planning salariés, intérimaires,…)

Gestion des transports, restauration, 

hôtellerie 10

AIDERA VarIRSAM
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Identification des vulnérabilités du SI 
par analyse de risque (EBIOS RM 
Simplifiée)
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Activités, Impacts , DMIA (RTO) 
et priorisation
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Ressources nécessaires
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Application informatique
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Définition du fonctionnement 
en mode dégradé

Perte des bâtiments Perte des SI

Perte des fournisseurs Perte des 

compétences
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4 types de scénarios

Solutions de continuité à 4h, 24h, 3 jours, 2 semaines et un mois
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Prochaines 
actions
Poursuivre les travaux par processus

Adaptation au niveau des etablissements et services

Construire le plan de ‘gouvernance’ associé avec les

directeurs, chefs de services et l’ensemble des parties

prenantes

A articuler avec les exercices de 

gestion de crise cyber

Expérimentation
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